
Results: 定理証明ツールによるゲームの手法：再利用可能ゲーム変換例
ライブラリには、以下のようなゲーム変換とその証明が再利用可能な形で含まれている。これらを組み合わせて安全性証明を構成する。
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証明可能安全性の形式的証明
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Applications: 暗号化スキーム等に関する安全性の形式的証明

ElGamal暗号化スキームの強秘匿性の形式的証明

ブロック暗号の安全性証明などに応用されるSwitching補題の形式的証明

z <-$- Zq ; ϕ (γz)d d1

m <-$- G ; ϕ (m) d2

Pr e d1 = Pr e d2
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if   b   then c1 else c2d d1

if  not b  then c2 else c1 d2

∀ e, Pr e d1 = Pr e d2
∀ e, Pr e d1 = Pr e d2

巡回群に基づく変換

ゲーム変換の基本補題決定Diffie-Hellman問題に基づく変換

基本的な変換

Reynald Affeldt, David Nowak and Miki Tanaka
ソフトウェアセキュリティ研究チーム

定理証明ツール

・ 証明の正しさをチェックし、頻出する簡単な証明を自動的に行う
ためのソフトウェア

・ 定理証明ツールを使えば、推論ミスや、暗黙の仮定などによる
証明の誤りを防ぐことが可能となる

例：定理証明支援系Coq (フランスのINRIAで1984より開発)

ゲームの手法

・ 暗号化スキーム等には何らかの形の安全性証明が付随
・ ゲームの手法は安全性証明の一手法
・ 安全性性質は「ゲーム」として、安全性証明は「ゲーム」の変換
列として表現される

・ ここでいう「ゲーム」とは：
要求される安全性性質に対する
攻撃を、攻撃者が解くべき挑戦、
課題として表現したもの。
攻撃者が無視できない確率で
ゲームに勝てば、安全性性質は
保証されない。

例：強秘匿性(semantic security)
を定義するゲーム

PROBLEM:
“暗号理論分野における証明の多くは、

本質的に検証不能になってしまった。
この分野は厳密さに関して危機的状
況に陥りつつあるのかもしれない。”

(Bellare and Rogaway, 2004)

OUR  SOLUTION:          
・ 定理証明ツールを利用して

安全性性質を証明
・ ゲーム変換、確率等に関す

るライブラリを構成
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