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あらまし 三浦ら [1]によって提案された指静脈パターン認証方式における照合アルゴリズムには，ど
のような登録照合データに対しても一致と誤って判定されてしまう入力照合データが存在することが [2]
によって示されている．このような特性を有する入力照合データは，「ユニバーサル・ウルフ」と呼ばれ
ている．本論文では，ユニバーサル・ウルフとなりそうな画像データをいくつか選び，それを三浦らの
方式における抽出アルゴリズムに通したときに，ユニバーサル・ウルフになっているか否かを確認した．
今回の検討では，ユニバーサル・ウルフとなる画像データを見つけることは出来なかったが，一致と誤
判定されるための登録照合データの特徴を明らかにした．
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1 はじめに

近年，身体的特徴等を用いて個人を自動的に認証する

という生体認証方式が金融や交通等をはじめとする幅広

い分野において採用されつつある．特に，2004年央以
降，指や手のひらの静脈パターンを利用した生体認証方

式 (以下，静脈認証方式と呼ぶ)が，銀行のATMにおけ
る顧客の本人確認等に利用されはじめており [3]，今後静
脈認証方式のセキュリティの確保が一層重要になってき

ている．こうした状況下，静脈認証方式のセキュリティ

評価手法や評価尺度の開発が求められている．

既存の研究成果をみると，セキュリティ評価手法開発

へのアプローチとして，文献 [4]等で示されている「テ
スト物体アプローチ」や，我々が以前著した [2]で用い
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た「アルゴリズム評価アプローチ」が挙げられる．テス

ト物体アプローチは，人工的に作製したテスト物体を用

いて実際の生体認証システムのふるまいを測定し，各シ

ステムの評価を行おうとするものである．「アルゴリズム

評価アプローチ」とは，論文等において詳細が公開され

ているアルゴリズムをセキュリティの観点から理論的に

評価するというアプローチである．

我々は [2]で「アルゴリズム評価アプローチ」を採用し，
[1]で提案されている方式 (以下，MNM方式と呼ぶ)の
照合アルゴリズム1(以下，MNM照合アルゴリズムと呼
ぶ)に，どのような登録照合データに対しても一致と誤っ
て判定されてしまう入力照合データが存在することを示

した．このような特性を有する入力照合データを「ユニ

バーサル・ウルフ」と呼んでいる2．

本論文でも「アルゴリズム評価アプローチ」を採用し，

MNM方式のセキュリティ特性について検討を行うが，
[2]をさらに進め，MNM方式の抽出アルゴリズム (以下，
MNM抽出アルゴリズムと呼ぶ)における，ユニバーサ

1 本照合アルゴリズムは [5, 6] においても採用されている．
2 音声認識の分野では他人の声として受理されやすい話者を “wolf”と

呼ぶケースが多く [7]，生体認証分野一般においても，複数のテンプ
レートに対して高い確率で他人受入を引き起こす照合用の生体情報
をもつ利用者を “wolf”と呼ぶことがある [8]．



ル・ウルフの存在する可能性について検討する．ユニバー

サル・ウルフとなりそうな画像をいくつか選び，MNM
抽出アルゴリズムに通したときに，ユニバーサル・ウル

フになっているか否か，またその確率をシミュレーショ

ンによって確認する．

ただし，本論文の検討は，MNM抽出アルゴリズムを
対象としており，実際の静脈認証システムを対象とする

ものでない点を強調しておく．

以下，2章ではMNM方式の全体像を述べ，[2]で論
じたようにMNM照合アルゴリズムにユニバーサル・ウ
ルフが存在することを示し，3章ではMNM抽出アルゴ
リズムを説明するとともに，4章ではMNM抽出アルゴ
リズムの検討を行い，ユニバーサル・ウルフの存在する

可能性を示す．5章において今後の課題を述べて締めく

くる．

2 MNM方式の手順とMNM照合アルゴリ
ズムにおけるユニバーサル・ウルフ

本章では，[1]のMNM方式の認証手順と、[2]で示さ
れている MNM 照合アルゴリズムにおけるユニバーサ
ル・ウルフを示す．

2.1 MNM方式の認証手順

本節では，MNM方式の認証手順について述べる．
MNM方式は，登録フェーズと認証フェーズに分かれ

る．登録フェーズでは，指静脈画像の獲得と正規化を行っ

たあと，指静脈パターンの抽出を行い，登録照合データ

を得る．認証フェーズでは，登録フェーズと同様の操作

を行い，入力照合データを得た後，登録照合データと入

力照合データの相違度によって，本人であるか他人であ

るかを判断する．

以上をまとめるとMNM方式の手順は，以下のように
大きく 5つのステップに分けることが出来る．

[獲得] 指静脈画像を獲得する．手の甲側から指に赤外光

を照射し，掌側に透過してきた光をカメラで撮影

し，指静脈画像を得る．静脈部分は暗線となって

いる．指静脈画像は，横 240画素，縦 180画素の
256階調濃淡画像である．

[正規化] 指静脈画像を正規化する．指の撮像位置や角度

は撮像のたびに変化するため，それらを統一する．

指輪郭の検出を行い，その結果に基いて正規化す

る．この結果によって得られたデータを以下，正

規化画像と呼ぶ．

[抽出] 指静脈パターンを抽出する．正規化画像から線追

跡処理を行い，指静脈パターンの抽出を行う．こ

の指静脈パターンの抽出を行うアルゴリズムが，

MNM抽出アルゴリズムに対応する．線追跡処理

とは，任意の点の近傍画素の静脈領域を探し出し，

静脈領域を連続した線として抽出する処理である．

1回の線追跡処理で全ての静脈領域を抽出できな
いため，この線追跡処理を反復させるのであるが，

[1]では予備実験により十分に抽出が行うことがで
きる反復回数の下限値を 3000回と求め，MNM抽
出アルゴリズムでも反復回数を 3000 回としてい
る．また，静脈領域とは，線追跡の 3000回の反復
回数のうち何回辿られたかを示す追跡回数にしき

い値を設けたとき，しきい値より高い追跡回数と

なった画素の集合のことである．このとき，しき

い値より低い追跡回数となった画素の集合は，背

景領域となる．

[照合] 入力照合データと登録照合データを照合する．登

録照合データと入力照合データの相違度 Rm を計

算する．この入力照合データ，登録照合データ間

の照合時のアルゴリズムが，MNM照合アルゴリ
ズムに対応する．[抽出]でしきい値より高い追跡

回数となった画素の集合を静脈領域，しきい値よ

り低い追跡回数となった画素の集合を背景領域と

し，2値画像データを得る．次に 2値画像データを
縦横共に 1/3に縮小する．縮小させると，2値画
像の 3× 3画素の 9画素（以下，ウインドウと呼
ぶ）を 1画素に縮小させたデータとなる (このデー
タが照合データに対応する)．ウインドウの静脈画
素の画素の数により，照合データの各画素を静脈

領域，背景領域，あいまい領域のいずれかに振り

分ける．照合データの領域は，ウインドウの静脈

画素が 0～2個のとき背景領域，3～6個のときあ
いまい領域に，7～9個のとき静脈領域とする．

[出力] 認証結果を出力する．[照合]で算出されたRmに

基づき，認証結果を出力する．Rm を判定しきい

値と比べ，相違度が判定しきい値以下ならば一致，

そうでないならば不一致であると判定し，結果を

出力する．

本論文では，[抽出]のMNM抽出アルゴリズムに焦点
を当てる．その MNM 抽出アルゴリズムに対し，ユニ
バーサル・ウルフによるなりすまし耐性の観点から検討

を行う．

[獲得]の指静脈画像の獲得法，例えば画像取得に使う

カメラの性能，赤外光の波長などや，[正規化]の指静脈

画像の正規化法については，MNM方式の論文に詳しく
記載されていないので本論文では検討の対象に入れない．

[照合]の入力照合データと登録照合データの照合につい

ては，我々は以前 [2]でMNM照合アルゴリズムにユニ
バーサル・ウルフが存在することを明らかにした．以上

の理由により [抽出]に注目する．



図 1: ユニバーサル・ウルフとなる 2値画像データ例

2.2 照合アルゴリズムにおけるユニバーサル・ウルフ

本節では，MNM照合アルゴリズムにおけるユニバー
サル・ウルフになる条件について述べる．MNM照合アル
ゴリズムでは，照合時に入力照合データと登録照合デー

タから静脈領域と背景領域のみを用い相違度Rmを計算

する．入力照合データの静脈領域の画素数を SV，背景

領域の画素数を SB，登録照合データの静脈領域の画素

数を TV，背景領域の画素数を TB とすると，Rm は，

Rm =
K

SV + TV
· · · · · · · · · · · · · · · · · · · · 1©

と表される．ただし，Kはミスマッチ数と呼ぶことにし，

2つの照合データを重ね合わせたときに，一方が背景画
素，他方が静脈画素となる画素の数である．Rmを計算

する際，あいまい領域は静脈領域と背景領域のいずれと

もマッチすると判定される．よって，入力照合データの

全ての画素があいまい領域のとき，Rmは 0となり，ど
のような登録照合データに対しても一致と誤って判定さ

れるため，その入力照合データはユニバーサル・ウルフ

となる．例として，図 1のような 2値画像データを用い
ると，どのウインドウを縮小しても縮小後はあいまい画

素となるため，ユニバーサル・ウルフを作製することが

できる．

3 MNM抽出アルゴリズム

本章では，2章の [抽出]ステップに対応するMNM抽
出アルゴリズムの説明を行う．MNM抽出アルゴリズム
は，暗線の追跡を反復的に実行し，追跡回数を指静脈パ

ターンとして，2 値画像データを獲得する手法である．
MNM抽出アルゴリズムは，暗線の追跡，線追跡の反復
試行，追跡回数に基づく指静脈パターンの獲得，からな

る．以上をまとめると，MNM抽出アルゴリズムは以下
のように大きく (1)～(5)に分けることが出来る．
正規化画像を 2次元座標上におき，正規化画像の左上

を原点とした場合を考える．このとき，各画素の位置を

図 2: 抽出アルゴリズム (2)の概要

座標 (x, y)によって表現することとする．以下では，座
標 (x, y)における画素の輝度値を F (x, y)，線追跡の現
在位置となる画素（追跡点と呼ぶ）の位置を (xc, yc)と
する．

(1) 線追跡の始点と移動方向特性の決定をする. 始点
は一様乱数により選び，移動方向特性 Dlr = {左
，右 }，Dud = {上，下 }を決定する．Dlr で左，

右方向のどちらか，Dudで上，下方向のどちらかを

一様乱数により選ぶ．Dlr，Dudは，後のステップ

で左右方向への移動または上下方向への移動が決

定された時に，それぞれ左方向もしくは右方向 (上
方向もしくは下方向)への移動を決めるパラメータ
である．

(2) 暗線方向の検出と追跡点の移動を行う．(2)の概略
図を，図 2に載せる．

まず，追跡点から次に移動可能な画素の集合であ

る移動候補点集合Ncの設定を行う．Ncは，指輪

郭の内部領域を Rf，軌跡情報を Tc，追跡点の近

傍画素をNr(xc, yc)とすると，

Nc = Tc ∩ Rf ∩ Nr(xc, yc)

と表せる．Tcとは，線追跡の無限ループを避ける

ためのものであり，一連の線追跡で通った画素に

1を登録する．Nr(xc, yc)とは，追跡点の周り 8画
素の内，乱数により 50％で左右方向の 3画素，25
％で上下方向の 3画素，25％で 8画素全てと決定
する．

次に暗線方向の検出を行う．追跡点が次に移動す

る画素を決める線評価関数 Vlを以下のように計算

する．



Vl = max
(xi,yi)∈Nc

{F (xc + cos θi −
W

2
sin θi, yc + sin θi +

W

2
cos θi)

+F (xc + cos θi +
W

2
sin θi, yc + sin θi −

W

2
cos θi)

−2F (xc + cos θi, yc + sin θi)}

W は暗線を調査する幅であり，指静脈の太さは 3
画素程度であることを考慮し，W = 11とする．θi

は
−−−→
(0, 1)と

−−−−−−−−−−−−→
(xi − xc, yi − yc)とのなす角である．Vl

は近傍画素の静脈が存在する方向を示し，静脈が

存在する場合に正となる．Vlが正であればその Vl

に対応する方向に追跡点を移動させ，(2)の初めに
戻り，Vl が正でなくなるまで続ける．

(3) 軌跡空間への追跡回数加算を行う．Tc(x, y) = 1と
なる全 (x, y)に対し，軌跡空間 Tr(x, y)の値を１
増やす．Tr(x, y)とは，1回の線追跡で得られた Tc

の情報を格納するものである．

(4) (1)～(3)の反復実行を行う．MNM方式では，予
備実験により十分特徴が抽出行えると判断できる

値として 3000を繰り返し回数としている．

(5) Tr から指静脈パターンを獲得する．Tr(x, y)には
線追跡の反復における追跡回数が格納されるため，

軌跡空間そのものが指静脈パターンとして獲得で

きる．このとき，しきい値より低い追跡回数となっ

た画素の集合は，背景領域となる．背景領域は輝

度値 255,静脈領域は輝度値 0とする．

4 MNM抽出アルゴリズムのユニバーサル・
ウルフ存在可能性

本章では，MNM抽出アルゴリズムにおけるユニバー
サル・ウルフの存在可能性を調べるために行った 2つの
シミュレーションについて説明する．シミュレーション 1
においては，MNM抽出アルゴリズムを実装し，正規化
画像に対応するデータ (以下，入力画像と呼ぶ)がMNM
抽出アルゴリズムを経た結果，ユニバーサル・ウルフと

なる可能性について検討する．シミュレーション 2にお
いては，シミュレーション 1で得られた結果から，一致
と誤って判定されるための登録照合データの特徴を求め

た．以下，4.1にてシミュレーション 1の方法，結果，考
察について述べ，4.2でシミュレーション 2の方法，結
果，考察について述べる．

4.1 シミュレーション 1

シミュレーション 1では，入力画像がMNM抽出アル
ゴリズムを通り，得られる入力照合データのあいまい，

静脈，背景の各領域の割合を求めることを目標とする．

4.1.1 シミュレーション 1の方法と結果

シミュレーション 1で用いる入力画像として，MNM
抽出アルゴリズムでは横線方向の移動確率が高いため，

横に静脈画素が伸びるような横ストライプの画像を用い

る．静脈画素と背景画素をそれぞれ 1画素以上の幅を持
たせ，それらが交互に現れる周期性を持った画像を複数

のパターン用意する．静脈画素，背景画素の組み合わせ

として，静脈画素の幅を width，静脈画素と背景画素の

幅の和を pitchとすると，3章の (3)で述べたように Vl

の計算のW の幅を考慮し pitchの上限を

pitch ≤ bW

2
c + 1 = 7

と設定すると，画像の種類としては，

2 ≤ pitch ≤ 7

1 ≤ width ≤ pitch

を満たす 21パターンが考えられる．
シミュレーションによって得られた入力照合データに

ついて，あいまい領域率 AR を，

AR =
(あいまい領域となるウインドウ数)

(全ウインドウ数)
× 100[％]

と定義する．21パターンそれぞれについて AR を求め

るシミュレーションを 100回試行し，ARの平均を取り，

出力させる．AR = 100％のとき，その入力照合データ
はユニバーサル・ウルフとなる．

シミュレーション 1の結果を図 3に示す．21パターン
のうち，AR が高かったもの，低かったもの順にそれぞ

れ 3パターンずつを載せる．図 3にある VR，BR とは，

それぞれ静脈領域，背景領域の割合を意味し，AR と同

様に，

VR =
(静脈領域となるウインドウ数)

(全ウインドウ数)
× 100[％]

BR =
(背景領域となるウインドウ数)

(全ウインドウ数)
× 100[％]

である．

4.1.2 シミュレーション 1の考察

入力画像において，横ストライプ画像を用いると，AR

は最も高いものでも AR = 50.265％であり，ユニバー
サル・ウルフとはならないことがわかった．

4.2 シミュレーション 2

シミュレーション 2では，シミュレーション 1で得ら
れた入力照合データの結果を用い，一致と誤って判定さ

れるための登録照合データの条件を求める．式 1©より，
相違度Rmの計算では静脈領域の割合が大きく関係して

いることから，シミュレーション 2では，登録照合デー
タの静脈領域の割合を求めることを目標とする．



図 3: シミュレーション 1結果

4.2.1 シミュレーション 2の方法，結果

シミュレーション 1で得られた入力照合データを用い
た場合に，登録照合データのあいまい領域の割合を変化

させ，Rm の平均値M を求め，誤って一致と判断され

る登録照合データの静脈領域の割合を求める．本シミュ

レーションで用いる入力照合データについては，今回は

予備的な検討として，シミュレーション 1で得られた結
果の 1 つである図 3 にある width = 2，pitch = 3 の
データを採用した．登録照合データとしては，あいまい

領域を 45，40，35％の 3 通りに設定し，残りの領域を
静脈領域，背景領域に細かく配分するケースを考える．

登録照合データの静脈領域の割合を p[%]とする．[1]に
おいて，「Rm = 0.376のしきい値のときに，等価エラー
率EERはEER = 0.145となる」と述べているので，p

を 0から 0.1ずつ増やしM < 0.376となる pの値を以

下の計算式によって求める．

考えるモデルとして，式 1©の Rm が K 画素ミスマッ

チする場合を想定する．K画素の内，SBの j画素が TV

にミスマッチし，SV の (K − j)画素が TB とミスマッ

チする場合を考える．K の取り得る値は，

1 ≤ K ≤ {min(SB , TV ) + min(SV , TB)}

となり，今Kの最大値を Y とする．Rmの期待値M は，

M =
E(x)

SV + TV

と示される．ただし，

E(x) =
Y∑

K=1

K ×
[ K∑

j=1

(Aj × Bj)
]

Aj =

„

SB

j

«

"

j
Y

t=1

TV − (t − 1)

N − (t − 1)

#

×

"

SB
Y

t=j+1

TB − (t − j − 1)

N − (t − 1)

#

図 4: 一致と誤判定される登録照合データ

Bj =

„

SV

K − j

«

"

K−j
Y

t=1

TB − (SB − j) − (t − 1)

(N − SB) − (t − 1)

#

×

"

SV
Y

t=K−j+1

(TV − j) − (t − (K − j) − 1)

(N − SB) − (t − 1)

#

である．与えられた SV , SV , TV , TB , K の下で，j は以

下の条件式を満たすように設定する．

TB − SB + j ≥ K − j

K − j ≥ 0

TV − j ≥ SV − (K − j)

SV − (K − j) ≥ 0

Ajの第 1総乗項は，入力照合データの背景領域（画素数
SB）のうち j個の画素が登録照合データの静脈領域（画

素数 TV）に重なる確率を，第 2項総乗項は残りの画素
が背景領域に重なる確率を示す．また，Bjの第 1総乗項
は入力照合データの静脈領域（画素数 SV）のうちK− j

個の画素が登録データの背景領域（画素数 TB ）に重な

る確率を，第 2総乗項は残りの画素が静脈領域に重なる
確率を示す．N はウインドウ数であり，[1]によると，登
録照合データのウインドウ数N はN = 66× 44 = 2904
としている．入力照合データもウインドウ数Nを登録照
合データに合わせるが，各領域の割合は変わらないと仮

定する．

以上の値を用い，シミュレーション 2を行い，M <

0.376を満たすような pの値を変化させたときのM の

平均値を求めると，図 4の結果が得られる．

4.2.2 シミュレーション 2の考察

図 4の結果の考察を行う．設定された登録照合データ
のあいまい領域の下で，登録照合データの静脈領域の割

合が p の値以上ならば，その登録照合データに対し今

回の検討で用いた入力照合データは，一致と誤って判定

されるウルフとなる．こうした条件を満足する登録照合

データが，生体から取られたデータとどの程度類似して

いるかを明らかにすることが必要である．



5 まとめと課題

本論文では，三浦らの方式 [1]における抽出アルゴリズ
ムにおいて，ユニバーサル・ウルフとなる入力照合デー

タが得られるか否かについてシミュレーションによって

検討した．今回の検討では，ユニバーサル・ウルフとな

る画像データを見つけることは出来なかったが，適当な

入力照合データサンプルに対して一致と誤判定されるた

めの登録照合データの特徴を明らかにした．今後は，生

体指についてあいまい領域，静脈領域の分布を評価して，

生体指をカバーできるウルフの存在可能性を調べる方針

である．
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