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はじめに

• 発表者の研究の大きな目的:「高
度に安全」な暗号技術の追求

…「高度に安全」とは？

–数学的仮定の排除（実現可能性重視）

–より弱い数学的仮定（実用性重視）

–秘密情報の漏洩への耐性



最近の成果の例

• 数学的仮定の排除
– Unconditionally Secure Anonymous Encryption and 

Group Authentication. Comput. J. 49(3): 310-321, 
2006.

• より弱い数学的仮定
– CDH仮定に基づく選択暗号文攻撃に対して証明可能
安全な公開鍵暗号. SCIS’08予稿集, 2008.

• 秘密情報の漏洩への耐性
– Traitor Tracing Scheme Secure against Adaptive Key 

Exposure and its Application to Anywhere TV Service. 
IEICE Transactions 90-A(5): 1000-1011, 2007.

Best Paper Award
from

IEICE

The Wilkes Award
from

British Comp. Society
「印象に残った論文」

from
SCIS’08（非公式）



「匿名通信のための情報量的に
安全な暗号化/認証技術」

• Unconditionally Secure Anonymous Encryption 
and Group Authentication. Hanaoka, Shikata, Imai. 
Comput. J. 49(3): 310-321, 2006.

• 匿名通信における、無条件に安全な秘匿/認証

通信の理論的限界の解明と最適な実現方法の
提示

• British Computer Society（英国）より、The Wilkes 
Award （2006）を受賞

– 学術論文誌 The Computer Journal に掲載論文のうち、

年間を通じて一件のみに授与される。



匿名通信路

Who???

匿名通信路
Mix net etc.



匿名通信と情報量的安全性

Bob Alice

Aliceとだけ共有している

情報を使って暗号化！

c

誰と通信しているか
わからないと

復号できない！

c

匿名通信と情報量的安全性は両立が難しい！



この研究の成果

• 匿名通信と情報量的安全性を
両立させるための条件を明確
にした。

–鍵長, 暗号文長, etc…
• 実際に、この要件を満足する、
最適な方式の存在を示した。



The Computer Journal

http://comjnl.oxfordjournals.org/



Maurice Wilkes

Wikipediaより引用

…



「鍵漏洩耐性をもつ
不正利用者追跡法」

• Traitor Tracing Scheme Secure against Adaptive 
Key Exposure and its Application to Anywhere 
TV Service. Ogawa, Hanaoka, Imai. IEICE 
Transactions 90-A(5): 1000-1011, 2007.

• 有料放送通信における、復号鍵の不正な二次配
布者の追跡可能性と、秘密情報漏洩への耐性を
同時に実現

• 電子情報通信学会（日本）より、平成１９年度論
文賞を受賞
– 学術論文誌 IEICE Trans. Fundamentals に掲載論文

のうち、年間を通じて三件のみに授与される。



有料放送通信

放送局

正規利用者

暗号化

非正規利用者



不正な二次配布者の存在もしくは
不注意による鍵漏洩の問題

放送局

正規利用者

暗号化

非正規利用者

Copy



この研究の成果

• 次の二つの性質を満たす有料放
送通信のための暗号方式の提案

–不正に二次配布された鍵から、そ
の漏洩元となった利用者を特定可
能。

–ある時点における鍵情報が漏洩し
ても、それ以降における安全性は
損なわれない。



過去の信学会論文賞受賞者



「CDH仮定に基づく選択暗号文攻撃に

対して証明可能安全な公開鍵暗号」
• CDH仮定に基づく選択暗号文攻撃に対して証明
可能安全な公開鍵暗号. Hanaoka, Imai. SCIS’08
予稿集, 2008.

• 従来の方式よりも弱い仮定のみを用いて、選択
暗号文攻撃への安全性を証明可能な公開鍵暗
号方式を提案

• 国内研究会SCIS’08において、「印象に残った論
文」部門（非公式☺） 第一位に選ばれる。

– 「聞き逃して残念な発表」部門でも第二位に選
出。



簡単な背景: CCA安全性の仮定
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