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主たる成果: ほとんどの（実用的）既存
方式よりも高度に安全高度に安全で、実用性実用性も併方式よりも高度に安全高度に安全で、実用性実用性も併
せ持つ公開鍵暗号方式を実現した。

IND-CCA安全性を、CDH仮定のみに基づいて証明可能で、なおかつ、暗号文

より詳しくは…

IND CCA安全性を、CDH仮定のみに基づいて証明可能で、なおかつ、暗号文
サイズがCramer-Shoup暗号[1]のものと等しい公開鍵暗号方式を提案した。

従来の実用的公開鍵暗号が

背景

放送暗号の概念を介した
新たな方法論・方式

従来の実用的公開鍵暗号が
依拠する数学的仮定:
• DDH仮定 （CS,KD暗号等）
• BDH仮定 （BMW暗号等）
• GDH仮定 （Kiltz暗号等）

放送暗号の概念を介した、
新たな方法論[2]を提示。

ほとんどすべての既存方式を説明可能

さまざまな新方式も創出可能。

GDH仮定 （Kiltz暗号等）

しかし、いずれの仮定も…
• 10年程度の歴史のみ

（CDH仮定は約30年）

CDH仮定に基づく新方式[2]
秘密鍵: f(x)=a0+a1x+a2x

2+a3x
3

公開鍵 a0 a3

その一例が

（CDH仮定は約30年）
• CDH仮定より真に強い

CDH仮定に基づく方式の

実現の困難さ

公開鍵: g, ga0,…,ga3

KEM: C = (gr,gr・f(gr||0),gr・f(gr||1))
K = ga0r

復号: 整合性を確認し、K = (gr)a0

CDH仮定に基づく方式の
実現のためには…
従来の方法論[1]では判定問題
（例: DDH問題）に強く依存。
方法論自体の再構築が必要

|C| - |M| 数学的仮定

CS暗号[1] 480 bit DDH仮定
提案方式[2] 480 bit CDH仮定

比較

方法論自体の再構築が必要。

[1] Cramer, Shoup, CRYPTO’98,  [2]Hanaoka, Kurosawa, ASIACRYPT’08

提案方式[ ] 480 bit CDH仮定
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研究の背景: 公開鍵暗号研究の背景: 公開鍵暗号
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実際は
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公開鍵暗号: 暗号化通信路を確立するた

めの最も重要な要素技術のひとつ



本研究の目的本研究の目的

より安全で効率的な公開鍵暗号を設計す
ることで、より実用的な情報通信基盤の実
現に貢献する。

その際の一般的問題:

効率性 安全性VS.
トレードオフ



提案方式
花岡, 黒澤, Asiacrypt’08

提案方式
花岡, 黒澤, Asiacrypt’08

検証可能Naor-Pinkas放送暗号の秘密鍵

検証可能Naor-Pinkas放送暗号の暗号文

暗号文サイズが小さい!

公開鍵暗号の安全な構成 と 放送暗号の構成 の非自明な関係を発見。
それに基き、Naor-Pinkas放送暗号を変形し、新たな方式を設計



従来技術との比較従来技術との比較

Cramer-Shoup暗号（Crypto 98）

DDH仮定, 冗長度 = 480 bit
黒澤-Desmedt暗号（Crypto 04）

DDH仮定, 冗長度 = 400 bit
Cash-Kiltz-Shoup暗号（Eurocrypt 08）

CDH仮定, 冗長度 = 3200 bit
提案方式と独立の結果

提案方式（Asiacrypt 08）

CDH仮定, 冗長度 = 480 bit

冗長度: 暗号文長 と 平文長の差
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