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ハードウェアセキュリティ研究チームハードウェアセキュリティ研究チーム

暗号モジュールの安全性評価 暗号回路の高性能実装技術

標準評価環境の整備

暗号回路IPマクロ

暗号モジュール評価制度への

SakaneSakaneSakaneSakane KatashitaKatashitaKatashitaKatashita

暗号モジュ ル評価制度への
貢献とガイドライン策定

ISO/IEC標準暗号LSI

SatohSatohSatohSatoh

2 アプリケーション開発

ネットワークセキュリティ組み込みセキュリティ



様々な物理解析攻撃法様々な物理解析攻撃法

• モジュールへの様々な入出力の組み合わせによって解析を行う

• 論理的に安全な暗号アルゴリズムを用いていても実装の不備を突く物理解析攻撃

非破壊攻撃 破壊攻撃

光・電磁波

• 論理的に安全な暗号アルゴリズムを用いていても実装の不備を突く物理解析攻撃
に対する安全性は保障されない

モジュール内部
への入力

コンピュータウィルス キーボード入力

平文・暗号文・鍵・パスワード

光・電磁波
放射線照射

正規データ入出力

への入力平文 暗号文 鍵 パスワ ド

不正入力

モジュール内部
からの出力

故障利用
漏洩情報

周波数操作
電圧操作

故障利用
解析攻撃
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電磁波電流・電圧

処理時間 回路パターン解析
配線プローブ, 輻射観測

電圧操作
ノイズ印加
電解・磁界・放射線照射

サイドチャネル
攻撃



プロジェクト概要プロジェクト概要

• サイドチャネル攻撃評価ボードと暗号回路を開発し標準評価実験環境を構築

• NISTとの協力関係を密にし FIPS 140-3標準化・ISO/IEC 19790改定に貢献NISTとの協力関係を密にし，FIPS 140-3標準化 ISO/IEC 19790改定に貢献

国際規格策定への貢献標準評価試験環境の構築

共同
研究

情報機器の安全性向上

LSILSI

FIPS 140-3研究員
派遣

研究
技術
提供

ISO/IEC化

ISO/IEC 19790
ISO/IEC 24759 

配布ノウ ウ

評価・認証

評価指針
Draft

執筆

配布
国内外の研究機関

実験レポート

ノウハウ
公開

4
評価技術研究開発

実験 ポ ト
論文・コメント



サイドチャネル攻撃標準評価ボード
SASEBO

サイドチャネル攻撃標準評価ボード
SASEBOSASEBOSASEBO

Xilinx FPGA
• 4種類のボードを開発

– SASEBO：Xilinx FPGA (18年度)SASEBO：Xilinx FPGA (18年度)
– SASEBO-B：ALTERA FPGA (19年度)
– SASEBO-R：暗号LSI (19年度)
– SASEBO-G：Xilinx FPGA (20年度)

• SASEBOにAESを実装したSASEBO-AES
は暗号ハードウェアモジュールとして初の
JCMVP認証を取得

ALTERA FPGA
暗号LSI Xilinx FPGA

SASEBOSide-channel Attack Standard Evaluation BOard

5 SASEBO-RSASEBO-B SASEBO-G



佐世保市を抜いてGoogle検索第3位佐世保市を抜いてGoogle検索第3位

6



標準暗号LSI標準暗号LSI

• 平成19年度に全てのISO/IEC標準ブロック暗号とRSA暗号
を実装した130nm CMOSによる評価用LSIを開発を実装した130nm CMOSによる評価用LSIを開発

– 128bit暗号：AES， Camellia
– 64bit暗号：DES，MISTY1，SEED，

CAST128

• 平成20年度は各種DPA対策を施し
たAES回路(横浜国立大学提供)や
楕円曲線暗号(電気通信大学提供)
を実装した130nmと90nmの2種類を実装した130nmと90nmの2種類
のLSIを開発

7 標準暗号LSI (130nm) DPA対策版LSI (130nm) DPA対策版LSI (90nm)



学術研究活動への貢献学術研究活動への貢献

• 暗号実装の研究で実績のある国内27機
関 海外25機関に配布関，海外25機関に配布

• 英文誌・国際会議19件，和文紙・国内研
究会50件の関連発表

• 暗号ハードウェアに関する最も権威のあ
る国際会議CHES2008のスポンサーを
務め，10周年記念のパネル討論のパネ
リストとして参加

• CHES2010のスポンサー

• CHES2006の横浜に続きCHES2011の
東京誘致を計画 (平成21年3月現在)
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小型・高性能FPGAボードSASEBO-GII小型・高性能FPGAボードSASEBO-GII

• SASEBO-GのFPGA Virtex-IIの
ジ ク容量 対策を施ロジック容量では，DPA対策を施

した回路に対して不足してきた

• SASEBOを利用したいというリク
エストが多く寄せられるが 実績エストが多く寄せられるが，実績
のある研究機関にのみ配布

• 最新のVirtex-5 LX30/50を用い，
これまでの実験・研究で得たノウこれまでの実験 研究で得たノウ
ハウを集約したSASEBO-GIIを
開発し，東京エレクトロンデバイス
から商用として販売を予定

SASEBO
250㎜×200㎜

– ロジック容量は4~7倍

– ボードサイズが1/3

– 電源やクロック系のノイズを低減
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SASEBO-GII
140㎜×120㎜

– USB経由で4種類のコンフィグ
レーションモードをサポート



再構成可能ハードウェアの応用再構成可能ハードウェアの応用

• FPGAにより小型，省電力，フレキシブルな暗号システムが実現できる

• これまで固定されたハードウェアモジュールに対する多くの研究がなされてきた

• SASEBO-GIIは動的部分再構成機能を有しており，様々な動的セキュリティシス
テムの実験が可能である．

⼩型実装 省電⼒・⾼速
Modules can be time-multiplexed H/W is superior to S/W

耐故障性 動的再構成

Music / Video / Game…

AES / RSA / SHA

Damaged module can be replaced Required function can be downloaded
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BPSK / QPSK / 8PSK…
(Software Defined Radio)

AES / RSA / SHA…



商用ICカード評価ツール商用ICカード評価ツール

• FIPS140-3でSCA評価が義務付けられるのはシングル暗号モジュールで，主な対象はICカード.
• 商用ICカード評価ツールは3社が販売しており，全ツールにSASEBOが組込まれている．商 評価 社 販 ，

– Cryptography Research Inc.(米国): DPA Workstation
– BrightSigth (オランダ) : Sideways
– Riscure (オランダ) : Inspector

• RCISの評価手法を組み込み 標準評価ツールとして試験期間での利用を検討中• RCISの評価手法を組み込み，標準評価ツールとして試験期間での利用を検討中
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研究体制とビジネス展開研究体制とビジネス展開

解析ツール開発
LSI開発

研究開発費
還元

共同研究 標準規格策定 運用

ライセンス
料徴収

LSI開発
ボード開発

事業化

技術提供

東北大学

共同研究

FIPS 140-3

標準規格策定・運用

誤動作発生・計測
解析手法の開発 米CRI社

事業化

米国・欧州
へ供給

ISO/IEC 19790
ISO/IEC 24759 

解析手法 開発

横浜国立大学
回路シミュレーション
動作解析

電気通信大学

米CRI社
解析ツール販売

トレーニング・サポート

国内
へ供給

電子政府推奨暗号評価

電気通信大学
公開鍵暗号系の回路
実装・解析

東京エレクトロンデバイス
凸版印刷

ボード製造・販売
解析ツール販売

へ供給

中央大学
動的再構成HWシステ
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解析ツ ル販売
トレーニング・サポートムのセキュリティ

ICカード評価

技術協力


